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A3umoe Pycmam Cooukxosuu
“Vabexuneecm sxcnopm-umnopm cygypma xompanusicu’” AXK
bow oupexmopu, u.¢h. .

UKTUCOINETHA PAKAMJIAIITAPHLI IIAPOUTHUJIA KUBEP-
PUCKJAPHU CYFYPTAJAIL MACAJIAJIAPH

Annomayun. Pakamnawmupuw dcapaénu mesiawiuwiy Hamudxcacuoa Kubep xasguap,
Kubep maxouoiap, Kubep JHCUHOAMAAP UHCOHUAMHUHZ Xas@au oywmaHnuea auranou. Kubep
PUCKIAPHU AHUKIAW, KOme2opusnapea Oyiub macHugraw opkaiu puckiapru baxoiaut, Kkuoep
JHCUHOSIMIIAP2A KaAPWU Kypawuul, cyeypma naKemiapu opKaiu XUMOSIAHUW 64 emuu MyMKUH
Oynean 3apapiapHu O10UHU ONUUL, KOPXOHAOA XABQHCUZIUKHU MALMUHIAW YOPATAPUHU KYPUUL,
UYKU MUBUMOA MABIYMOMAAD XABMCUBIUSUHU MAbMUHIAWL, O0A81am MUuKuécuoa axbopom
XasgcusnueuHy MmavMUHIAW YOPAIAPUHY KYPULL (POHUOA KUOEPIHCUHOAMYUUIUKKA KAPUWU XUMOS
O0esopunu sipamuul OyeyHeu KyHHUHZ 00a3apd macanacu xucoonrawaou. Ywby maxona xubdep
PUCKIApHU aHukaaui, OymyH OyYHE OYUnab XyKymam 6a caHoam mapMOKIapu Kecumuod
KubepxasghcuznukHu mavMUHIAUWL Macaiaiapu, Kubep cygypma yHCypuoan gaon ghoudaranuu
HamMudcacuoa Sputiuiaoueay Hamuxcaiap maxauiu épumuaub ymunea. bynoan mawxapu
Makonaoa Kubep cygypma Kampos 0oupacu, OupuH4y mOMOHHUHE UYKOMUWAPU, X00UCAIapea
HCcasob bepuul Xapadxcamiapu, YYuHu4u MOMOH UYKOMUWIApU moughanrapea axicpamuiuo
mascughu Keimupuiean.

Kanum cy3nap: paxamnawmupuw, xubepxasd, xkubepmaxouo, Kubepicunosm, Kubep
cygypma, cygypma noaucu, Kubepxaspcusiux
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CYBER-RISK INSURANCE ISSUES IN THE CONTEXT OF
DIGITALIZATION OF THE ECONOMY

Abstract. As a result of the acceleration of the digitization process, cyber risks, cyber threats,
and cyber crimes have become a dangerous enemy of humanity. It is important to identify cyber
risks, assess risks by classifying them into categories, fight against cyber crimes, and protect
yourself through insurance packages. Moreover, creating a protective wall against cyber crime
by taking measures to ensure security in the enterprise, ensuring data security in the internal
system, and taking measures to ensure information security at the state level is an urgent issue
today. This article describes the analysis of the results obtained as a result of the identification of
cyber risks, ensuring cyber security in the government and industrial sectors, and the active use
of cyber insurance. In addition, the article describes the scope of cyber insurance coverage divided
into categories of first-party losses, incident response costs, and third-party losses.

Key words: digitization, cyber risk, cyber threat, cyber crime, cyber risk, cyber insurance,
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Kupum

MosnusiBuit 6030paap/ia ssHru pakamiid BOCUTAJIap Ba TEXHOJIOTUSUTAPHUHT KEHT
KYJUTAHWIMIIN MOJIMSIBUM-UKTUCONM MYXUTHUHT Yerapajiapy Ba XyCYCHSATIAPHUHU
HIAKJJITAHTUPUIITA TabCUP KYpcaTHO, YHUHT UIITUPOKUYUIIAPU YUYH SIHTU XaBduiap
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Ounan OOFIMK MyaMMOJIApHM KeNnTHpuO uukapaau. Pakamnm MonusBuid
TEXHOJIOTHUSIIAp XU3MAaT KYpCaTUIll coXacuaard TpaHchopmaiusiia 00omKapaauran
pakamiid  MaTGopMaNapHUHT AaCOCHMHU TallKuil Kwiaaud. PuBokinanaérran
MaMJjiakatiapia OHJaWH TYJIOBIAp, KpeAuTiaml Ba Myl YTKa3MaJapUHUHT
KYTIaUIIKM MOJIUSIBHIM TeXHOJIOTHsIap 6o30puaa ycuin oMuiau xucoomanaau. Ly
Ownan Oup Karopaa, KuUOEpXyXymiiap MHKECH, XaB(] mapaxxacu Ba axO0opoT
XaB(OCU3IUIMHYA TabMUHJIAII XapaKkariapu OpTUO OOpHUIIM  axXaMUSTIUAMD.
Macanan, Twxopar cupnapu €Kd IIAXCUHM MabIyMOTJIADHHUHT YFUPJIAHUILIH,
MabIyMOTJIAp TU3MMHWTa 3apap €TKAa3WIWIIM, WHTEJUIEKTyall MYJKHH YFHUpJall,
KOpPIOpaTUB OpEeHIJApHUHT KaJpCU3JIAHUIIUAAH Kenud 4YMKaauraH 3apapiap
MUKJIOpU KyHJIaH KyHra opTuO Oopmoknaa. by MKTHCOAMETHM paKamIaIlITHPHIL
BazuQarapy HyKTau Ha3apuaaH Xy>KaIUK IOPUTYBUYM CyOEKTIApHUHT XaBhIapuHu
Oaxosaml Ba KUOepTaxAuIJIapHU OJIMHU ONUIIL, KuOepxaBdaapaan CyFypTa KHIUII
MacajacH HT JoJ13ap0 OYIub KoJlaéTraHuHU aHTJIaTaIu.

Pakamny HMKTUCOAMET >Kapa€HIAPUHUHT TE3JAIIUIIN PUBOXIAHUII YYYH
JacTak OynuIl OMIIaH Katopaa KMOEepKUHOATIAPHUHT F03ra KEJIMIIU YYyH MaiJoH
Ba3u(acuHU YTalura, KaTop caaOuil OKMOATIApHU KEITUPUO YUKAPHUIIHNTa XaMm
ryBox Oymsanmu3. Vkrucomuérnaru Oapya cyOeKTiap pakamyii aHOJIOrJIapiaH
doiinanaHuIg, U KOWIAPUHUA aBTOMATIIALIYBH, MaxCyJOT €TKa3ub OepulijiaH
TOKM pe3nu3auusara Kuwidirada Oapya OocCKMWwIapJa pakamild, MOJIUSBHMA
TE€XHOJIOTUSUIADHUHT UIUTUPOK 3TUIIM TaJAOUpKOpiap Ba (yKopodap y4yH KaTop
xaB(hIapHu TYFIUpANTU. YOy xaBdiap OusHec kapaéHua SHT KUMMATIU OYiran
,,AIIILTIA0 YMKapuiI cupu’’, ,,ax00poT xaBpeuznuru”, ,,Kudbepxasd”, ,,Kubepcyrypra”
KaOu Oup KaTop SHTH TyIIyHUYAJapHUHT UKTHUCOIUETAATH POJIMHU OIIMPMOK/IA.

ByryHru kyHaa pakamJamTHPUIL OPKAJIW HKTUCOAMETAA KATOp HXKOOMIA
HaTWXKanapra 3pUIIMII OwiiaH OMp Kartopnaa cainOuil CTaTUCTUK MabiyMOTJiapliaH
X0JIAT KaHYAJIUK KUJIUN dKaHIUTHHU Ouiuim MyMkuH. 2021 #iun skyHu Oyiimda
KHOEPKUHOSITIIADHUHT TJI00asl 3apapu 6 TPUJUIMOH JOJUIAPHU TAIIKWI 3THO, Oy
kypcarkud AKII Ba XuTolgaH KEWMHITH YYWHUYM HUpUK AaBiaaTHUHT SIMMra
TeHrAup. byTyH nyHEna KHOEPKUHOSTHUHT YpTadya WHIUTHK Ycuill cypbatu 15% Hu
tamkun kunagut. 2021-iimnga UT xaBdeusnuru ydayH rioban xapaxarnap 150
MHUJUIMAP] A0JUIapra 6axolaHMOKIa2,

Allianz Global Corporate & Specialty (AGCS) TomoHMIaH YTKa3uiIaaural
Wk cypoBHOMa 89 mamiakar Ba Xyayadaru 2650 skcmept, skymiaaaH, 0ot
JTUPEKTOpJIap, PHUCK MEHEeXepjapu, Opokepjiap Ba CYFypTa SKCIEPTIapUHUHT
bukpnapuan ¥3 nuura onagu. Ymoy cypoBHoma 2021 iun Oyiinmua Allianz Risk
Barometer yTkaszran cypoBHOMajap Tapuxujaa KuOepXoawcaliap peuTHHTIA
UKKUHYM MapTa (oBo3napHUHT 44%Hu Tynnad) OWpUHUYM YPUHHU DSrajuiajiy,
Ou3Hecnaru KUOEpXyXyM Tydailii TabMUHOT 3aHxkupugaru yswiunuiap 2021
WWiiary ONTUHYM YPUHJIaH UKKUHYK YpuHra kytapuinau (42%) Ba Tabuuii oatiap
yunHuH (25%) ypuHHu sramiarad. UKJuM y3rapuiny Tapuxuaard SHT IOKOPU YCHII

! https://cybersecurityventures.com/wp-content/uploads/2021/01/Cyberwarfare-2021-Report.pdf
2 https://www.gartner.com/en/information-technology/insights/top-technology-trends
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Kypcatud, TYKKU3WHYM YpPUHAAH ONTUHYM YypuHra kytapunau (17%), oBosmap
HATHKACHMTA KYPa MaHAeMHs SIUAEMUACH TYPTUHYH ypuHra (22 %) Tymub kerau®,

NBMHuuHr Gepran mMabiaymotriapura kypa, 2021 Huin sKyHHJIa KOMITaHHSAA
MabJIyMOT/Iap OY3WIMIIMHUHT ypTaya yMyMui KuiiMatu 4,24 MUIIMOH JOJUIapHU
tamkuil Kuiaaay. [laxcuit MabIyMOTIapHUHT UYKONITaH €K YFUpJIaHTaH xap Oup
€3yBHU ydyH yprada xapaxar 161 1oJuIapHy TaIIKuI KALIU®,

[y cab6abu, kymnad myTraxaccuciap Kudep CyrFypTa 13ara KeJIUIu 3XTUMOJIN
IOKOpH Oynran kuOepxaBdiapHU OONIKAPUII YYyH camapaid BOCUTa OYIuIIN
MYMKHHJIMTUHYU TabKUJIaraHiap.

Adabiyotlar sharxi

Sebula, J. J. va Young, L. R., (2010) xubepxaBd aTamacuHu IOPUAMK EKU
KUCMOHUHM ITaXCHUHT TEXHOJIOTMK aKTHBJIapWUra, MabiIyMoTiap Oa3acura Exu
OOIIIKa OHJIAMH CaKJIalll KOWJIapura TabCUp KYPCATUILIM MyMKUH OYJIraH TYpJIH XUJl
MaHOanap OuiaH OOFIIUK PUCKIap MaXMyH Jed Tabpud OepraH. YMyMaH oiraHna,
MOJIMSI UHCTUTYTIAPHU Ba CyFypTa 0030pHUHHU TapTHOTa codyBUMiiap KHUOep TypJaru
pUCKIIap TEXHOJOTHs Ba axOopoT axkTUBIapu OwiaH OOFIUKIWTH cababiu
OlepalioH PUCKHUHT Oup Kucmu cudatuga tacHupnamanu. [y cabadmm,
krOepxaB( TEXHOJOTHK aKTUBIIAP Ba MAbIYMOTIAPHUHT MABXKY/UIUTHU, SIXJTUTIUTA
Ba Maxuiauru OminaH OoFIuK OYnraH onepalon xaB@ cudaruaa TabpudaaHum
MYMKHH.

Biener, Ch., Ba Oomkanap (2014) Ttagkuxkorinapura kypa, kudepxaBd - Oy
TAIIKUJIOTHUHT MOJJIUM Ba HOMOJIJTMI aKTUBJIApUTa MOJIJIUM 3apap €TKa3uIll, OM3HEC
3aHKUPUIATH y3WIHILIAp €KUM 00pycura myTyp €TKa3uild MyMKUH Oyiran axoopoT
aktuBiapu, AKT pecypciiapy Ba TEXHOJOTMK aKTUBJApWra TaxJW]l COJIAJWATaH,
krubepMakoHaru GaoausTHA aMalira OIMPHII OWJIaH OOFJIUK ONEpaIoH xaBd 10
TabpudIIaras.

[yngan xkenubd 4WKKaH Xojaa, kuOepxaBduapHu xaBd manOacura kapad
UKKUTA YMyMHUH Typyxra OYIumn MyMKHH: UWHcaiaep (MoIusBUil 3apap,
bupubrapnuk, MablymoTiap  0Oa3acMHM  Ba  XOJAUMJIAPHUHT  [IAXCHM
MabIyMOTJIApUHUA  VFUpiam) €ku  ayuaijgep  (KOMOAHUSHUHT — Maxduit
MabJIyMOTJIapH, Imyn Omian OOFIMK onepanusiiap). Yoy kudbepxaBdaap Tydaitim
KopxoHanap HadakaT Maxduili MaBIyMOTJIap Ba MaOJarapHU WYKOTHUIIH, OAJKu
oOpycH, OpeHJT HOMH, KOHTPAreHT Ba MCTEbMOJIYM UIIOHYMHU HUYKOTHO KYHUIIH
MYMKHH.

KubepxaB¢p aramacu tamkunor umuugaru AKT pecypcinapura >kucMoHUM
miaxcjiap TOMOHHMAAH TaxXJIUJJIapHU XaM Y3 nuura ojiaau. by 6opama Boehme Ba
ooik., (2018) kubepxaBd KypcaTkuuIapuHu coaup OYyyui cababiaapu Ba TabCUP
KWINII O0EKTHUTa Kapab KyHuaaru yd rypyxra axpatud KypcaTuIlraH:

a. Pakamim ca6ab — pakamiii ToBapiapra 3apap.
b. Pakamiu cabab — >KHCMOHMIA TOBapJjapra 3apap.
c. JKucmonwuii cabab — pakamiu ToBapiapra 3apap.

3 https://www.agcs.allianz.com/news-and-insights/news/allianz-risk-barometer-2022-press.html
4 https://www.ibm.com/downloads/cas/ADLMYLAZ
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Ridd, J., (2002) rtamkukoTmapura Kypa, KuOep CyFypTa KOIJIJaMacHHU
Tal€piail y4yyH KOMIAHUSHUHT YMYMHI WYKU MabIyMOTJIAPUHUHT Oa3zacuHu 3
Typra axpatu0 spHu UT Ounan 60FIHMK MabiyMOTIIap, Kaapiap OYIMMu Ba MOJIHS,
WYKU ayIUT, XYKYKUH MacajalapHu KYpcaTHIll MyMKHH.

Varian, H., (2000) xubepxaBd cyFypTa MOJUCHHU WILIA0 YMKHUIIAA OW3HEC
MabIyMOTJIapU CYFypTa KOMIAHUSICM OWIMIIKM Kepak OVyiIraH »HHI MyXUM
MabJIyMOT/Iap MaHOacu XucoOJiaHa U Ba IIAPTHOMA IIApTIapy MKKA TOMOHJIama
MaH(paaTIu OYIUIIN YIyH CYFypTa KOMIAHUSICH MUYKO3HU YYKYp TaXJIHJI KUJIHILIU
UIIHUHT MyXUM KHUCMHMHH TalIKui Kujaad. By OGopama rozara xenwimm MyMKUH
OynraH puckKiIapHH Oaxojail, KOMIIAHUSHUHT KHOepTaxIuIapHHA OLIKOp KHJIUII
JApaKaCHHM OIUMPUII Ba CyFypTa KWIMII OyiiH4Ya €e4uMMIIapHU Talépiam y4dyH
OuzHec MpoPMIM SHHU KOMIAHUSHUHT acOCHil (aoJMsITH, MHXKO3ra CTaBKacH,
reorpadyk MabIyMOTIapu, MOJUsBHN pekBu3uTiaapu, UT xaBdcuznmuru OromkeTn
MabIyMOTIapUiapy YyKyp YpraHWIUIIN JIO3UM.

Bodin, L Ba Gomkanap (2018) Ttaxymnura kypa, MabIyMOTIap KOPXOHAHUHT
SHT MYXUM AaKTHUBJIApUIAH OUPUAMp Ba yiap YFUpJIaHraH €Kd WYK KWIMHTaH
TaKaAupAa KaTTa WYKOTUILIapra XaTTOKM KOPXOHAHM KPHU3HC XoJlaTura om0
kenamu. byHpmaH Tamkapu, pakamslaluil  TEXHOJOTHsUIap IIUAaar OuiiaH
PUBOXIIAHUIIT OOCKHYUJA aXOOpOT-KOMMYHHUKAIIMS TEXHOJOTUSIIAPU KYHIAIUK
daonmusaTna Myxum Kucmura aninanu® Oopmokna. AKT Ttusumura KuiauHrad
KHOepXy)Kymilap HaTHKacuaa KaTTa MOJUSBHI HyKOoTULLIIapra coaup Oynaau.

Barreto Ba 6omkanap (2017) pukpura xypa, KHOEpXyKyMIApHUHT Oapyacu
MOJJIMA WYKOTHMLUIApra OJu0 Kenaau, IIYHUHI/ACK, TAIIKWIOTHUHT (aoausT
CEeKTOpJaru OOpYCUHU MYKOTaau. YUYUHYH AXCIAPHUHT MabIyMOTIAPUHHU XUMOS
KWIMII MaXOypusATH KOHyHJapnaa Oenrunad KyHWiIraH Ba yiap WYKOITraH €Ku
VFUpJIaHTaH TaKAUpAa KUJIMNA )KUHOUN Ba )Ka30 yopajapura skaBoorap Oynaau.

TaagkukoT METOJ0JOTHSICH. Yoy MakoJjajaa UKTUCOJIUETHU
paKaMJIAIITUPHUII IAPOUTH]IA KHOEP-PUCKIApHU Toudanapu TaBcuu, XyKymaT Ba
CaHOAT TapMOKJIApU KECUMHUJA KUOEpXaBPCU3TUKHA TabMHUHIIAI CATATUCTHKACH,
CyFypTajail macajajapu, KuOep pHUCKIapHU COAWP OYIUIINIa WHCOH OMMIIH,
TEXHOJIOTHS Ba TU3UMJIATH HOCO3TUKIIAP, MyBa(haKkusaIu3 Ik OOIIKAPYB, TAITKU
OMIJIJIAp TaxJIMJIM amajra OIMUPUINO, TaxJIMi, CHHTE3, aO0CTpaKkT-MaHTUKUN Ba
TaHKUAUK (uKpram, HIMMUANA omnpodarus, Ku€ciaml, yMyMIAIITUPUIL KaOu
ycyimapaas (houanaHuiau.

TaxJjuia Ba HaTHKAJIAP.

Pakamiii TEXHOJIOTHSITIAPHUHT >KaJlajl PUBOKJIAHUIIKM Ba KOMIAHUSJIAPHUHT
UT undpaTy3mIIMACUHUHT MypakkaOIamuiy (GoHuaa KHOSp>KUHOSATIAp COHMHUHT
Ce3WJiapiid Japaxkaja OIraHW XaM JBTUPOQ OTUII JO3UM. MabIyMOTIApPHUHT
HyKommiy, OU3HEC 3aHXKUPUJIATH Y3UITUIILIAP, XaKKEPJIUK XyKyMiapu Eku Maxduid
MabIYMOTJIAPHUHT YUKUO KETUIHM XaB(MUIaH XUMOS KIJIHII Macaialapu J1013apo
o6y 6opaétranu Ba kubep xaB( CyFypracu 3apapHy KaMaWTUPHUIITHUHT OKHJIOHA
ycynu cudarua MaijoHra Keau.
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KubepxaBhHu cyrypramam TapTHOM MaIlakKaTIid Ba Mypakkald xapacH
XucoOIaHaau, YyHKHU IIaPTHOMAaa CyFypTa KOMITAHUICUIAH TallKapu XaBdiaapHU
0axoJaiiiurad Ba CyrypTa KOMIIAHUSICH YUyH XyJjocallap Tau€pialurad MabliyM
oup axb6opor xaedcuznuru (Information Security) ayaurop KOMIaHHUSICH Xam
Oymuimm kepak. AMMO OyT'yHTH KyHJa CyFypTa 0030puaa KOMIUIEKC KUOep CyFypTa
oyitnua xaBdaapHu 6axo1a0 O6epyBur TakiudIap MaBXyj dMACIUTH MacajJaHUHT
siHaJla 10J13ap0 IKAHIUTHUHY U(oIamaiam.

2019 iiun Gommaa ayHE cyrFypTa 0o30puia CyFypTajaHyBUWIAp CYFypTa
KOMIAHUSUIApUTa siHaJa KEHr KaMpOoBJIM XWU3MaTiap, KymiuM4ya KaMpoB
WMKOHHUSTIIAPU Ba TOTCHIIMAIIMHU TaKIUM STUIIUTAPY YIYH TakIu( OUiiaH YUKHUIITHA
oommagu. Hatmwxkama cyrypra 0Oo3opuja SHTHIAH SIHTH CYFypTa XU3MaTlapH
takmdu cesunapiu napaxana omau. 2022 innra kennd dca KuoepxaBpHU XUMOS
KWJUIIHA COTHO OJIa€TraH CyFypTa KOMIaHUsUIap XaBQuiapHu Oomkapuin 6yinda
ontuMall Takiaudiaap Ba cudpaTIM XU3MaTiap Yy4yH JOUMHUN CYyFypTajioBuMra
allIaHMIIl YYyH Kypail ojJu0 OopMoKaa. YMyMmaH ofiraHaa, OyHaaH KeluH kubep
cyrypTa 0030pu OapKapop pUBOMKIAHUIIAA JABOM 3TalIH.

Kubepxapd cyrypTa KjlacclIapyuHU UIILIA0 YMKHUILL, CYFYpPTa MOJMCUHU SIPATHUIL
CyFypTauuiap y4yH HI yCTYBOp MacajajapjaH Oupu Oynuin cababu IIyHIaKH,
XaJld aHUKJIAHWIIM Ba TAaBCHU(IAHUIIM Kepak OyiraH >Kyjna KyO mapriap Ba
TaBcudaap MaBxkyd. Mwucon ydyH, ymOy CyFypTa TOJHCH COSIOOHH OCTHAA
Oynmaran Oapua kuOepxaBd xoaucaiapu - XKaBOOrapJiMK Ba MYJK CHUECATH DHT
nom3apd Oynagu. CyrypTajmoBuuiap TMOJUC KAaMPOBUHU SbHU MYJK EKH
XKaBOoOTapiuK Oyinya XaB( CyFypTa KWJIMHUIIM KEPAKIUTUHU AHUKJIAIITHPHUO
OJIMIIUTAPU KEpaK.

Kubep cyrypTa aniakaduoH >KaxoH CyFypTa 0030pH/1a KaTTa yiIylira 3ra, ryHra
KapaMaii KeJlaxak/a y sHaja KaTTaJIallUIIN MPOTHO3 KWIMHMOK/A. [ mo6an kubep
CyFypTa CaHOATUHUHT 0030p xaxwmu 2020 i cyHrru MabiayMoTiapra kypa, 7,8
MUJUTHAP]T JOJUTAPHU TaIIKWI STAW. [IporHO3map mIyHHM KypcaTaaukd, KuoOep
cyrypra 2025 #wunra kenu® 20 Mwuidap] J0JUIApiIUK caHoaTra aijaHuIIn
KyTuiMoKaa. buszHec Bakwuiapu kuOep cyrypa 0o3opuia KaTTa Yoyl OujiaH
XYKYMpOHJIMK Kuiaau. Macanan, 2018 iiunga Kymma [lltatnapaaru kubep cyrypra
MyKO(GOTIapUHUHT 75 (hon3u OM3HEC BaKUIUTAPUIAH Kall0 KWIIMHTaH OYyiica, KoJral
25 ousu, spHU 500 MIJITHOH JOJUIAPIMK KHCMHM KHCMOHHMH IaxclIapra TErUuILIz®,

Kubepcyrypra 0030pu YCHUIIMHUHT acoCMi oMuJulapujaH Oupu Oy
KHOCPKUHOSITIIAD XKMUHUHT Ba TabCHpP €THUII JTOUPACUHUHT KEHTaWWUITUAMD.
KubepxxuHosiTiiap Xxakuja TyIjiaran CTaTUCTHK MablyMoTaapra kypa, 2020-iunna
Ransomware kubepxyxymiap KypOoHura aiianran xap 6 kopxoHamaH 1 Tacu
TYJIOB JNacTypura JIyd KeJIJAW Ba YJIAPHUHT SpPMUTA SKUHU TYJIOBHU TYIaJH.
Ransomware - Oy kuOep >KHHOSATYWIAP TOMOHUWIAH WILIATUIAJWTAH 3apapiiv
nactypiaapHuHr oup typu. 2020-iinnga KuOep UHOATIAp TYFpUcHaaru xadapiap
conu 2019-iiunra HucOatan 69 ¢ousra omraHuHu Kaig stungu. 2020-iwiaa
kynura Yypraua 2000 Ta xuGepxkunosr xabapuy OABnpa 5bnoH KuimHAu®.

5 Statista. (2021). Cyber insurance — Statistics & Facts. https://www.statista.com/topics/2445/cyber-insurance/
6 FBI. (2020). Internet Crime Report. ic3.gov/Media/PDF/AnnualReport/2020 IC3Report.pdf
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Kubepxyxymnapaan sHT KyTI 3apap KypaéTran aaBiariap peiitunruaa banrnanem
MOOMJI JacTypiiap Ba 3apapiau BupyciapiaH, JKasoup SHr xaB@ud KOMITIOTEP
NACTYpIapH BUPYCIApH TaXAHIIAPHAAH, Y30EKHCTOH KPUITO-MAHHMHT XaB(hIH
XyXymiapuaaH, ['epmanus sca 3HT XaB()IU MOJMABUI NacTyp XyKyMiapu 3UEHU
Oyitnua nyHéna SHT KYII 3apap Kypaérran aapiatiap cudaruia 3bJI0H KWimHAu (1-
pacm).

Knbep Xy:kKym/IapIaH 3HI KyI 3apap KypaérraH AaBjaniap CTATHCTHRKACH

=5 B N "
35.91% 32.14% 14.23% 3.00%
E3) 8 —_— -
banraanemaa Kazonpaa Vibexncronaa I'epmannsaa
MOGIUT 1aCTYPIAPHIHT JHT IHT XaBdumit KomMmoTep KPHITTO-MAITHHHT SHI' HI XaBui MOJHSBIIT

FOKOPH 3apapiii BHpycnap JlacTyprapH BIpyciap XaB¢umn Xy KyM1api JIaCTyp XyKyMIapH

Kudep Xy:KymMJapIaH HI KaM 3apap KYpaéTraH JaBJanjap CTaTHCTHRACH

1 ey |
1.34% 5.90% 0.61% 0.30%
° —— = f=1
SAnonns: Jlanns: Jlaans: Vipanna:
MOGIUT ATy PIIapHIHT XaBQumi KOMIIOTEp KPHITTO-MAiTHIHT 9HT 9HT XaBQUu1 MOIHABHIT

3apapii BHPYCIapH JIacTypIapi BHpYCIapi XaBQuIH XyKyMIapH JACTyp XyKyMIapH

1-pacm. ByTyH nyHé 0yiijiad XxykyMaT Ba CaHOAT TAPMOKJIApPU KECMMU/IA
Ku0epxaB()CU3JIMK TAbMHHIANI peiiTuHru Tascudu, 2021 iin ’

[Taxcuit MabIyMOTIAPUHUHT Oy3WJIUIIM XY>KaJuK IOPUTYBUYH CYOEKTIap Ba
maxcinap  ¢aoiuAaTHra KECKMH Tabcup Kuiaau. bupruna  2020-iimnna
MabIYMOTIAPHUHT Oy3wiuiu 37 MWUIMAPAAAH OPTUK IIaxcuid €3yBIapHU (oIl
KW, ylnapHuar 82 ¢ousu 5 Ta kuOep KUHOAT HATHXACUIA Kenub duKKaH®.
MabiyMOTIapHUHT Oy3wiuiM HadakaT KOMIAHUS Ba TalIKWJIOTIApra, Oanku
1aXCUii MabJIyMOTIapH OUIKOP KWJIMHIAH IIaXCIAPHUHT IAXCUIl TaxXJICU3IUTUra,
oopycura xam Tabcup Kuwiaau. 2020-iimnga  maxcra oua  GupHOTapIMK
UYKOTUIIApUHUHT 49 MWIIMOH KypOoHWra xamu 56 Muumap[ IoJuiap 3apap
erkasau. By xap 6up :xabpnanysun yuyn 1100 gomnapra tymanu®. Kubepxyxxymra
nydop OynrannmapHuHr 69 gou3 MHCOHIAp IMIaXCUW MabIyMOTH VFHUpJaHTaH, 64
dbou3z kubepOyuHT Ba 69 dhous KMOEPTOBIAMAYMINK KUOSPXYKyMJIapHu SHT KEHT
TapKaJraH.

Pakamnamtupuin — skapaéHu — Te3NAIMIIM  HaTHXKacuja KuOepxasdiiap,

KuOepTaxauap, KHOCPKUHOSITIAp WHCOHUSTTA KUIIANA UKTUCOANHN, MOKTUMOUH,

7 https://financesonline.com/cybersecurity-statistics/

8 RiskBased Security. (2020). 2020 Year End Report.

% Javelin. (2021). 2021 Identity Fraud Study: Shifting Angles.
javelinstrategy.com/content/Javelin-2021-Identity-Fraud-Study
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MOJIMSBUNA 3apap KenTupuO xaBduau mymmManura ananan. Kubep puckiapHu
aHUKJIAII, KoTeropusuiapra 0yimm6 TacHUGIAIT OpKaIu pUCKIApHU Oaxosarl, Kuoep
KUHOATIApra Kaplii Kypaluiiga akuld, XUMOsJIaHTaH, IOKOpH cudaTim
mmm@praaHrad TexHoJorusuiapAan ¢oinananum, OUHTEUIAPHNA caMapalii KyJianl,
CyFypTa MakeTiapu OpKaJu XUMOSUIAHHUII, KOPXOHAIa XaBPCU3IUKHA TabMHUHIIAII
qopaJlapuHA KYPHIIl, WIKH THU3UMAA MabIyMOTJIap XaB(QCH3IUTHHU TabMUHIIAII,
naBiaaT Mukuécuaa axO0opoT XaB(CHU3IMTHMHHM TabMHUHJAII YOPAJIapUHHU KYPHIIL
OpKaau KHOEP>KWHOSITUMIMKKA KapIId XUMOS JEBOPUHH SPATUII KUMMAT XHU3MaT
Typaapuaan xucoomanaau. Kubepxasdcuznuk xapaxkariapu OyTyH AyHO OYitinad
Yycub 6opmokaa. Jlyné 6yiinad xaBpCcusIuK XapakaTiiapu HT Te3 YcaéTraH eTakuu
TapMOKJIap MYMJa JAaBJiaT €KUM MaxXaUIMd XyKyMaT XaB(CH3IWTHUHH TabMHHJIAII
xapaxatinapu 11.9%, renekommynukanus 11.8%, pecypc Tapmoxkiiapu 11.0%, 6ank
10.4%  xypcatkuu  OwiaH  coxajgap  HYMJA  €TAKYWIMK  KypcaTiu.

Jyné 6¥itnad xaBQcHIHK XapAKATIAPH JHT Te3 YCASTraH eTAKYH TADMOKIAD TABCH(H

11.9% 11.8% 11.0%

l

Hagaar éxu ‘ Te]exommyﬂmcaunﬂ Pecypc Mapxkasuii
Maxa/uImii TapMOKIapH XYRyMar

XYKyMar

2-pacMm. Jlyné 0yiiiad xaB(cus3auk XapaskaTjaapu HI Te3 YcaéTran eTak4u
TapMoKJap Tascugu, 2021 i’

XO03Upru KyHja KaxoH aMaluéTua CyFypTa KOMITAHUsUIapu Kyiuaaru xaBgd
Typiaapu  Oyiinua CyFypTa KoIUIaMalapuHu  Takiud dtaau:  Maxdui
MabIYMOTJIAPHUHT YFUPJIAHUIIA Ba YHAAH KEHWHTH TAIIKWUJIOT XOJUMIIAPH
TOMOHUJIaH (oiganaHuIl xaBpu; KUHOITUMIAPHUHT OaHK MIDKO3JIapH XaKuJard
MabIYMOTJIAPHU, MacajlaH, KPEAUT KapTa Ba XMUCOO paKkaMJIapWHH YFUPJIAIT XaB(u;
O0aHK MIKO3JApUHHUHT XHCOOBapakjJapuaaH Iyl YFUpiam XaBpu; KOMITaHHS
XOJIMMJIAPUHUHT Max(duil MabJIyMOTIIAPUHU OIIKOP KWIHII XaB(hHU; KOMITIOTEP
TapMOFUJArv, TAIIKUJIOT BeO-caliTUIard HOCO3JIUKIap Tydailinm KOpXoHa
baomusITHHN TYXTAaTHUI XaB(hU; HOTYFPU MabIyMOTIAPHU JKOWIAIITUPHUIN OUIaH
OOFIIMK XOJI/1a TAIIKWJIOT TOMOHH/IAH 3apap OJIUII Ba X.K.

MabiayMoTiap Oy3WIMIIMHUHT cababnapu, KHOepXaBPCUZTUKHUHT OY3HINIIN
KYTI XoJutapaa KuOepXyKymiiap HaTwkacuaa coaup Oynaaw, ammo Bepu3oHHHMHT
2020 ¥nunaru MabayMoTaap Oy3WIUIIM OYiiya TEKIMPYBIAp XUCOOOTH 1A Xap TO0UM
XaM KuOepxyKymiap OKuOaTHaa to3ara KeaMaciauruHu Kentupud yrunran, 2020
Huima MabayMoTiaap Oy3WIUIIMHUHT acocuil cababmapu sca KyHuaaruiap:

10 https://financesonline.com/cybersecurity-statistics/
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XakKepJuK: pyxcaTu3 OM3HECHUHT KuOepXxaB(CU3IUK YOpATApUHU WYK KUJTHILI
OpKaJi MabIyMOTJIapTra KUPUIII Ba YFUPIIAl IMKOHUHU Oepu.

Xarojap: XaToJapHUHT y3ura xoc tTabuatu Typiuya OViras, skymiagad UT
KYHUKMacH 3au¢ xoaumiiap cadabiau y4MHYY MIaxciapra KHpHIITra UMKOH OepyBUn
TU3UM/JIard HOCO3JIUKIIAp.

oktumMonit  XyKymjlap: WKTUMOMH — XyXymuiap opacuaa  “‘purmmsHr”
bupulrapiaukiapy, UIYHHHTJEK, ajoXyaa IIaxc, Ou3Hec EKH TallKWIOTTa
KapaTuirad pupuOrapiaukiap Kupaiu.

3apapnau JacTypuil TabMUHOT: Xakepiiap KOMIIAHHS MablIyMOTJIapura
TaIIKapuIaH KUPHII YUYH 3apapiiv AacTypiapaH Goigananratnap.

Bakonatnu ¢QoiinananyBuniap: BaKoJATIM KHUPUII XyKyKWra sra Oynran
MHCAUJCPIAPHUHT V3 KOMIIAHWSUIAPH TU3UMIIAPUHHA MOJIMSIBUM €KW IAXCUU
MaH(}aatiap y4yH araiiiad CyuucTebMOJ KWIHIILIApH HATUXKACK/IA F03ara KeJraH.

JKuicMoHMIM mIaxcimap: HO3MK MabIyMOTJIADHM CakJIauAuraH KypuJIMallapHU
YFUpIJIaraH maxciap XaM KaTTa MUKIOpAary Oysunmmniapra caba6 6ymmu't.

Solvency Il Ba bazen Il xyxkarnapuia KeITHPHITaH KypcarMmaiapra Kypa,
kubepxaBdapHu TYpTTa Toudara OYIUII MYMKHH: TEXHOJIOTHS Ba THU3UMJATU
HOCO3JIMKJIAp, MyBadpakualn3 NUKM MyXUT, THCOH OMUJIU Ba TAIlIKU OMUILIAP.

1- xagBan
Ku6ep puck Toupaaapu tapcudpn’?
Typkym Tabpud Omuiuiap
OpamJyIapHMHT XaTTH-XapaKaTH
beuxTtuép 3apapau  Makcagiap Kys3namacaaH | XaToJiap
KWJIMHIaH Xapakarjap
Kacnnan 3apap eTka3uIl Y4yH KacaaaH | PupuOrapiuk, YFUPIIUK,
KWIMHIaH XapakaTiap BAHJIAJIN3M
Xapaxkanusiuk 3apapiau BasusATAAa Kapmu Xapakar | KyHukma Ba OUITMMHMHT
KWJIMACIIAK eTUILIMACIINTU
TexHO10rH Ba TH3MMIATH HOCO3JTHKJIAP
VYckyna Kynna WAl IATaH ac600- | Mnutam, KyBBaT, TEXHUK XU3MaT
yCKYHaJIapJlard HOCO3JMKJIap OWiaH | KypcaTHII Tyhaitnm
O0FIHK XaBdiap MyBadGaKUsITU3ITUK
Hactypuii Hactypnap, wuiaoBanap, OINEpaluoH | XaB(PCHU3IUK cos3laMaliapu,
TabMHUHOT THU3UMJIIAP TOMOHHUJIaH 103ara | KoJyiail, TecT, KOH(UTypalusHUA
KeJaaurad xasduap OoIIKapuII
Tuzum WuTerpanusnamrad Tuzumiap kabu | Marerpanus, JU3aliH,
HOCO3JIUKJIap KyTWITaHUJIEK | crerudukanusiap
HIIaMaiau
MyBagdakusinu3 HUKu 00LIKAPYB
XKapaén nuzaitnn | XKapa€HHUHT HOTYFpM Iu3aiiHu €ku | XyxoKkarinap, axOopoT OKHMH,
OaXkapUIIUIIH Tydailin | MachbynusT, OTOXJAHTHPHUIILIAP,
MyBadHakusIU3IUK OuUNIMpUIITHOMAIIAP.

11 Verizon. (2020). 2020 Data Breach Investigations Report — Executive Summary.
enterprise.verizon.com/resources/executivebriefs/2020-dbir-executive-brief.pdf
12 TaAKMKOTYM MIWAAHMaCHK.
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Kapaéunu Kapaén onepauusiapuau  €moH | [aBpuii Kypuob YUKUII,
OomIKapwuII HA30paT KHJIUII JKapaHra  JrajuK  KHJIWII,
MOHHUTOPHUHT
XKapaéunu kymia6- | Kymnad-kyBBarar xkapaéuura | byxrantepus xwucobu, Kamapiap
KyBBaTJIall TETUIJIM  pecypcllapHM  eTKa3uO | OujaH TabMUHIALL, YKHUTHIL,
OepMacinK PHUBOXJIAHTHPHII
Tamku omusiap
®danoxkariap Tamkuior Ha3opar kmia | O0-xaBo xonucac, €HFHUH, CYB
OJIMAWIUTaH WHCOHMW Ba TaOWUH | TONIKUHH, TAOUUH odaTiap
xoJucaaap
XyKyKuid Xykykuii  gamwiapaaH kenu6 | KonyHunnuk, Hu3oMiap, Ccya
MacaJiajgap YUKaIuTraH xaBdiaap apaéHiapu
busnec NmbunapMoHInK MYXUTHHHHT | MeTka3n6 GepyBUMHHHI HIIJIaH
Macajaiapu Y3rapuim Ounan 60FIuK XaBdiaap YUKHILH, 6030p X0JIaTH,
UKTHCOIUI cababiyap
Xwusmarra Oynran | TalIKWIOTHUHT Tamku ToMoHsapra | KommyHan xusmatnap, €KWIFH,
WIIOHY TassHUIIMAAH  KenuO0  Yukagurad | (aBKyJoaaa XH3Martiap,
xaBdiap TpaHCIIOPT Ba OoIIKa eTKa3uo
O6epyBunIap

PuBoykiaHTaH qaBnamiapja KOMIaHUsIap KUOep CyFypTaJad CyFypTalaHHIIN
TapTUOM Oup HeuTa Tajabiapra xaBoO Oepumu kepak Oynmagu. Kopxonana
MabJIyMOTJIApPHA XUMOSI KWINII TU3UMMra sra Oyiaran axOopoT THU3HMMH, IIAXCHUN
MabJIyMOTJIApHUA  Cakjalml TU3UMH, ax0opoT XaB(cuznmurua Tanabiapura
MYBOQUKIMK cepTudukartra sra OYiraH AaBiaT TU3UMH EKU XapaKaTJIapHUHT
OKWJIOHAJIUTH Ba MYTAHOCHUOJMIY acOCHJa TAHJAHTaH XUMOS BOCHUTajapura sra
Oo1IKa axO0poT TU3UMU OYIUIIM MyMKUH. byHnail Xonna, OuzHec cyOMeKTH y3uHU
KHOep CyFypTa OpKalM CyFypTa KWJIUIIM Y4yH Kylugaru OOCKW4IapJaH YTHUIIA
Kepak:

— KkuOepxaBQHU TYIMK CyFypTajall XU3MaTHHU TakiIu( KWIyBUM CYFypTa
KOMIaHUSICUHY TaHJIAlll,

— ax00poT XaB(CHU3IUTH AayIUTUHU YTKA3UII Y4yH SKCIEPT TAIIKUIOTUHU
TaHaml (CyrypTa KOMIaHWsICH TOMOHHIAH aKKpEAUTAIMsl KWIMHTaH TallKUI0TIap
opacuiaH);

— ax00poT XaB(CU3IUTH PHUCKIAPHHMA TEKIIUPHIN Ba Oaxojaimr (eKcrmepT
TAIIKWJIOTH TOMOHUAH YTKA3WIAIIH);

— CyFypTa XOQUCATapUHUHT Tabpudu;

— CyFypTa KOIUIaMacHu Ba CyFypTa MyKo(OTIapu MUKAOPHUHH aHUKJIAI,

— KOMIUIEKC KuOep cyFypTa Xu3maTH Oyinya mapTHOMaHU IaKJJIaHTUPHILL.

KubepxaBpuu cyrypramam moauck (KuOep IKaBOOTApIMKHU CYFypTa
KoIUTaMacu) KuOep XyKyM oOKuOathga 103 OepraH y3wiMILIap, TapMOK
WIAKACTIAHUIIAPA HATHXKACHAA E€TKA3WITaH WYKOTHUIUIAPHU KaMauTHUpPAJIUTaH
xuMosi BocutTacu cudartuga spatuinrad. Kubepcyrypra kubepxyxymiaap Ba
MabJIyMOTIap Oy3WIMIIMHUHT 3apapyuHU KaMaWTUPHII Y4yH MYJDKajlaHrad. by
OupuHYM HaBOATIa MaBXyJ CyFypTa MOJHCcIapHia KOIMIaHAAUraH HYKOTHIILJIapHU
¥3 nuura oJMaraniaura cabadau maiigo Oymmau.
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* Kubep dpupudrapimk * Cyn 3KCIEPTH3a * Max¢uiiuk

+ Kubep ToBIamMaummk Xapaxariapu ’KaBOOTapIIHI i

* BH3HeCHHHT y3IUIHIIN » Xabap OepmHi » Tapmox xaBcHamurm

* MabIyMOTIapHH KaiTa Xapaxariapn Y4yH jKaBoOTapJIiK
THKJIALI * Hopwmarus xapaxariap * OAB xaBoOrapmnuru

* Kpeaut MOHHTOPHHTH
* PR xapakariapn

3-pacm. Kubep cyrypra KampoB goupacu tapcudu’’

Kopxonanap yuyH kubep CyFypTaHUHT ad3auMKiIapyu KyduaaruiapiaH
nbopar:

-IOPUIMK TYJIOBIAp KOIUIAHMIIK: MAbIyMOTJIAPHUHT Oy3WiuIIM KalOu
KHOepXyKymiiap HaTHKacK1a Keu0 YuKaJura IOpuIuK TYIIOBIap KaTTa CyMMaHu
TAITKWI KWK MyMKUH. YeT a11a kubepcyrypra npoBaiiiepJapuHIUHT MaKCUMa
KaMpOB MHUKIOpU Xap Oup mabpBo yuyH 1 mwuimoH noswtapiaaH 100 musivon
JoJiiapraya y3rapu0 Typaau;

-Oy3WIHIIIaH TUKJIAHUIL: KHOEPCYFypTa €TKa3WIIraH 3apapiiapHy KorianigaH
TOPTUO Oy3WJIraH MabIyMOTJIAPHU TUKJAIIrada Oyiran Oy3unuuuiapHu O6aprapad
sTulga Epaam o6epanu;

-OHJIaliH BaHJAIN3M HATIWKACHIA CTKAa3WIraH 3apapHd KOIUTaml: Kuoep
BaHJAJIU3M coaup OYiica, kubep cyrypTa OM3HECHU THKJalIra épaam Oepaau Ba Oy
OpKaJId CyFypTa MpoBaiepiiapu MyKoyran MadyariapHu Koriad oepasu.

XyJaoca

Kubepxasdnapau Oomkapuiiaa CyFypra pedaruian GpoiiaJaHunIIan Keiao
YUKKAH XOJ/1a, XyCyCHM KOpXOHalap, JaBjaT TalIKWJIOTIapu KuOepxasdapaaH
XUMOSUTAHUII YUyH (poiiiamaHuIaiurad BOCUTANIAP TYTJIAMUHUHT UITOHYWINIUTUHA
Oaxomaml ydyH OMp HeuYTa acoCHil WYHaIWIUIapHU KalTa KYpuO YHMKHUIILIApU
dbonanmuaunp:

bupunumnaan, kubOepxaBdiapHM aHUK TYIIYHUII Ba Oaxonaml JIO3HM.
KubepxaBd XoawcallappuHUHT OJIIMHMA OJUIN Ba aHWKJIAII Y4YyH BOCHTajap,
xapaéHnimap Ba OomKapyB BOCHUTajapyd AaHHUKJIAHWINIK KEpak, Macajas,
KOHTpareHTjap, myapaTdujiap Ba MIDKO3JIapAaH QoimagaHraH Xojaa KOpXoHara
KHOCPXYXKYM YIOIITHUPUIUIIH XaBPUHUHT MaBXKY JTHTH.

NkkuHYMIAH, TalKWIAKA-Kaapiaap MacajlaCiHU KaiTa KypuO YWKHIIL.
KubepxaBhnapayn MUHUMAIUIAIITUPUII YIyH KOMIaHUsS paxOapiapu xap Oynumiaa
¥3 BakoJATIAPUHU CYUCTEHMOJI KUJIMaWaurad, KuOepxaB(CHU3JIHUK COXacHiaa
TaxAUAap, XyKymiiap Ba XUMOSI TEXHOJIOTHsUTapuaaH (oiigamaHuin KYHUKMacuTa
ara OYyiraH erakud MyTaxacCUCiIapyu OWiIaH camapaid XaMKOPJIMK KHJIWIIapy

13 Tadgigotchi ishlanmasi.
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no3uM. Kubep Ttaxmum nmoupacwma pakaMiaud XyKyM 3XTUMOJIM Oop Oyrica,
kubepmynodaa TexHoIOTHUANIApUIAH caMapaid (QoWJaNaHWIl Ba MYHTa3aM
paBuIIa SHrH1ad GopuIln Makcaara MyBo(uK.

YuuHYHAAH, ITyHA TAbKUJIAl MyMKUHKA, WHCOH OMWIN apaJlaliraHIuriHu
xpcobra onud kuOepxaBPCH3IMKHU TabMHUHIAINIAA CYFypTa OPKaIH PHUCKIAHU
KaMaWTUpUIl XaM MyXuM xucoOnaHamu. Kopxona paxOapiapu kuOGepxaBd
CTKa3UIIM MYMKHH OYNraH 3apap MUKIOPWUHHU OaxoJially, TaxXJIMI KWIAIIN Ba
yJIapHU TYFpHU Oomkapunuiapu kepak. Kopxona pax0apu Ba MEHEKepapu KuOep
CyFypTa UMKOHHSAT JOWPACUHHU TYIIYHHUIIH Ba XaBd mpodrmra Moc KelaauraH
CyFypTa MaxCyJOTJIApUIaH PHUCKIAPHH KaMaWTUPHII Ba ETKA3WIWIIN MYyMKHH
Oynran 3apapHu Oaprapad 3THUII YYyH KOWIAIITHPUII UMKOHUSTUHU KYJIIaH 0o
Ooepmacnury, kKuOepxaBhJIapHH OJIWHUA  OJUIIAA  Y3WHUHT  OIOJKETUHU
HIAKJUTAHTHPUO OOpHUIITN MaKcaara MyBO(UK.
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